Vereinbarung zur Verarbeitung von Daten im Auftrag

zwischen

dem Kunden
- Verantwortlicher -

und

SBK Consulting Team GmbH
Wilhelmshdoher Allee 320
34131 Kassel
Zustandiger Ansprechpartner: Timo Muller
- Auftragsverarbeiter —

Praambel

Fuhrt ein Auftragsverarbeiter Leistungen im Auftrag seines Vertragspartners (Verantwortlicher) aus, missen
die Anforderungen der jeweils giiltigen Datenschutzgesetze Berticksichtigung finden und insbesondere bei
den Verarbeitungstatigkeiten ein angemessenes Datenschutzniveau garantiert sein. Die vorliegende
Vereinbarung bertcksichtigt die besonderen Anforderungen aus der EU-Datenschutzgrundverordnung’.

Diese Vereinbarung gilt automatisch durch Beauftragung des Auftragsverarbeiters als abgeschlossen. Sie
ersetzt etwaige Vereinbarungen zur Auftragsverarbeitung aus der Vergangenheit.

§1 Gegenstand des Auftrags

(1)  Der Verantwortliche beauftragt den Auftragsverarbeiter mit der Erhebung, Verarbeitung und/ oder
Nutzung personenbezogener Daten.

(2) Der Gegenstand des Auftrags und damit der Zweck, die Art und der Umfang der Erhebung,
Verarbeitung und/ oder Nutzung personenbezogener Daten

ist die Pflege und Aktualisierung der Social-Media-Prasenzen des Verantwortlichen, Content Creation,
Schaltung von Stellenanzeigen und die Durchflihrung von Gewinnspielen und Aktionen. In diesem
Zusammenhang wird klargestellt, dass die Betreiber der Social-Media-Plattformen (wie Facebook,
Instagram, Twitter, TikTok, Pinterest etc.) keine Unterauftragnehmer des Auftragnehmers sind,
sondern ein direktes Vertragsverhaltnis zwischen dem jeweiligen Betreiber und dem Verantwortlichen
besteht.

(3) Die Verarbeitung und Nutzung der Daten findet ausschlieRlich im Gebiet der Bundesrepublik Deutsch-
land, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf
der vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen
Voraussetzungen der einschlagigen Datenschutzgesetze erfiillt sind. Dem Verantwortlichen ist
bekannt, dass die Betreiber in der Regel in den USA sitzen und auch dort ihre Datenspeicherung
vornehmen.

1Verordnung 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung, DSGVO).
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§ 2 Dauer des Auftrags

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von drei Monaten zum
Quartalsende gekindigt werden. Die Méglichkeit zur fristiosen Kiindigung bleibt hiervon unberdihrt.

§3 ArtderDaten

Gegenstand der Erhebung, Verarbeitung und/ oder Nutzung personenbezogener Daten sind Daten aus den
folgenden Datenartenkategorien: Namen, Kontaktdaten, Bilder, Videos, Nutzungsdaten. Weitere
Datenkategorien konnen individuell vereinbart werden.

§4 Kreis der Betroffenen

Der Kreis, der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen, umfasst folgende Kategorien: Interessenten, Mitarbeiter, Nutzer der Social-Media-Plattformen.
Weitere Betroffenenkategorien konnen individuell vereinbart werden.

§ 5 Technische und organisatorische MaBnahmen

(1)  Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Verantwortlichen zur
Priifung zu (ibergeben (Anlage 1, Technische und organisatorische MaBnahmen®). Bei Akzeptanz
durch den Verantwortlichen werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit
die Prifung/ ein Audit des Verantwortlichen einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen. Die technisch-organisatorischen MaRnahmen sollen die Vertraulichkeit, Integritat und
Verfiigbarkeit der Daten sowie die Systembelastbarkeit im Zuge der Datenverarbeitung sicherstellen.
Aus den angegebenen MalRnahmen muss ein angemessenes Sicherheitsniveau ableitbar sein. Der
Auftragsverarbeiter hat den Verantwortlichen bei der Ergreifung technisch-organisatorischer
MaBnahmen bestmdglich zu unterstutzen.

(2) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adéquate
MafRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mainahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

§ 6 Berichtigung, Sperrung, Einschrankung und Léschung von Daten

Der Auftragsverarbeiter hat nur nach Weisung des Verantwortlichen die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu léschen, einzuschranken oder zu sperren. Soweit ein Betroffener sich
unmittelbar an den Auftragsverarbeiter zwecks Auskunft, Berichtigung oder Loschung seiner Daten wenden
sollte, wird der Auftragsverarbeiter dieses Ersuchen unverzlglich an den Verantwortlichen weiterleiten.

§ 7 Kontrollen und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags folgende
Pflichten:

a) Schriftliche Benennung — soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftragten. Dessen
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Kontaktdaten werden dem Verantwortlichen zum Zweck der direkten Kontaktaufnahme mitgeteilt.

b) Die Wahrung der Vertraulichkeit. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur
Beschaftigte ein, die flir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Dies umfasst auch die besonderen
Bestimmungen zum Fernmeldegeheimnis nach § 3 TDDDG, Sozialgeheimnis nach § 35 SGB | und
anderer Berufsgeheimnisse nach § 203 StGB, sofern sie im Rahmen dieser Auftragsverarbeitung
relevant sind. Die Pflicht zur Vertraulichkeit besteht auch nach Beendigung des Vertrages fort.

c) Der Auftragsverarbeiter hat den Verantwortlichen bei seiner Pflicht zur Wahrung der Betroffenenrechte
zu unterstiitzen. Dies ist durch geeignete organisatorische MalRnahmen zu gewahrleisten.

d) Der Auftragsverarbeiter hat unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO
genannten Pflichten zu untersttzen.

e) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich tber Kontrollhandlungen und
Malnahmen der Aufsichtsbehdrde. Dies gilt auch, soweit eine zustandige Behdrde beim
Auftragsverarbeiter ermittelt.

f) Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegeniiber dem
Verantwortlichen. Hierzu kann der Auftragsverarbeiter auch aktuelle Testate, Berichte oder
Berichtsauszuge unabhangiger Instanzen (z. B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz) oder andere hinreichende
Garantien vorlegen.

§ 8 Unterauftragsverhaltnisse

(1)  Soweit bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten des
Verantwortlichen Unterauftragsverarbeiter fiir die vorliegende Verarbeitung von Daten im Auftrag
einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen vorliegen:

a) Der Auftragsverarbeiter hat den Verantwortlichen bei jeder Hinzuziehung oder Anderung von
Unterauftragsverhaltnissen rechtzeitig vorab zu informieren. Der Verantwortliche hat das Recht,
einzelnen Unterauftragsvergaben oder Anderungen zu widersprechen.

b) Der Auftragsverarbeiter hat die vertraglichen Vereinbarungen mit dem/ den
Unterauftragsverarbeiter(n) so zu gestalten, dass sie den Datenschutzbestimmungen im
Vertragsverhaltnis zwischen Auftragsverarbeiter und Verantwortlichem entsprechen. Es missen
hinreichende Garantien dafir geboten sein, dass die technischen und organisatorischen
MaRnahmen den Anforderungen an die rechtmafige Datenverarbeitung gentigen.

c) Bei der Unterbeauftragung ist dem Verantwortlichen das Recht einzurdumen, vom
Auftragsverarbeiter auf schriftliche Anforderung Auskunft iber den wesentlichen Vertragsinhalt
und die Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis,
erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.
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§10
(1)

Nicht als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstlitzung bei der
Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z. B. Telekommunikationsleistungen, Wartung
und Benutzerservice, Reinigungskrafte, Prifer etc. Der Auftragsverarbeiter ist jedoch verpflichtet, zur
Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmalRnahmen zu ergreifen.

Der Auftragsverarbeiter setzt die in Anlage 2 ,,Unterauftragsverarbeiter” genannten
Unterauftragsverarbeiter ein.

Kontrollrechte des Verantwortlichen

Der Verantwortliche hat das Recht, eine Auftragskontrolle mit dem Auftragsverarbeiter durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragsverarbeiter und dessen Pflichten nach Art. 28 DSGVO in dessen
Geschaftsbetrieb zu Uberzeugen. Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf
Anforderung die zur Wahrung seiner Pflichten nach Art. 28 DSGVO erforderlichen Auskiinfte zu
geben und die entsprechenden Nachweise verflgbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Verantwortlichen vor Beginn der Datenverarbeitung
und wahrend der Laufzeit des Auftrags stellt der Auftragsverarbeiter sicher, dass sich der
Verantwortliche von der Einhaltung der getroffenen technischen und organisatorischen Ma3nahmen
Uberzeugen kann. Hierzu weist der Auftragsverarbeiter dem Verantwortlichen auf Anfrage die
Umsetzung der technischen und organisatorischen Manahmen nach. Dabei kann der Nachweis der
Umsetzung solcher Maflnahmen, die nicht nur den konkreten Auftrag betreffen, auch durch Vorlage
eines aktuellen Testats, von Berichten oder Berichtsauszligen unabhangiger Instanzen (z. B.
Wirtschaftsprfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z. B. nach BSI-Grundschutz) oder durch andere hinreichende Garantien erbracht werden.

Mitteilung bei VerstoRen des Auftragsverarbeiters

Der Auftragsverarbeiter erstattet in allen Fallen dem Verantwortlichen unverziglich eine Meldung,
wenn durch ihn oder die bei ihm beschaftigten Personen VerstoRe gegen Vorschriften zum Schutz
personenbezogener Daten des Verantwortlichen oder gegen die im Auftrag getroffenen Festlegungen
vorgefallen sind.

Es ist dem Auftragsverarbeiter bekannt, dass Informationspflichten im Falle des Abhandenkommens
oder der unrechtmaRigen Ubermittlung oder Kenntniserlangung von personenbezogenen Daten
bestehen kdnnen. Deshalb sind solche Vorfalle ohne Ansehen der Verursachung unverziiglich dem
Verantwortlichen mitzuteilen. Dies gilt auch bei schwerwiegenden Storungen des Betriebsablaufs, bei
Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten oder
anderen UnregelmaRigkeiten beim Umgang mit personenbezogenen Daten des Verantwortlichen. Der
Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen angemessene Malknahmen zur
Sicherung der Daten sowie zur Minderung maglicher nachteiliger Folgen fiir Betroffene zu ergreifen.

Vereinbarung zur Verarbeitung von Daten im Auftrag (Version 5.12 vom 28.10.2025) Seite 4/10



§ 11
(1)

§12
(1)

Soweit den Verantwortlichen Melde- und/oder Benachrichtigungspflichten treffen, hat der
Auftragsverarbeiter ihn hierbei zu unterstitzen. Dies gilt sowohl fr die Meldung einer etwaigen
Pflichtverletzung gegenuber der Aufsichtsbehorde als auch flr die Benachrichtigung der von der
Verletzung des Schutzes personenbezogenen Daten betroffenen Personen.

Weisungsbefugnis des Verantwortlichen

Der Umgang mit den Daten erfolgt ausschliellich im Rahmen der getroffenen Vereinbarungen und
nach dokumentierter Weisung des Verantwortlichen, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
verpflichtet ist (z.B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden). In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tiber Art, Umfang
und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann.
Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskunfte an Dritte oder den Betroffenen darf der
Auftragsverarbeiter nur nach vorheriger schriftlicher Zustimmung durch den Verantwortlichen erteilen.

Mundliche Weisungen wird der Verantwortliche unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragsverarbeiter verwendet die Daten fur keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne
Wissen des Verantwortlichen nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie
zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragsverarbeiter hat den Verantwortlichen unverztiglich zu informieren, wenn er der Meinung
ist, eine Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die
Durchfuihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch eine beim
Verantwortlichen befugte Person bestatigt oder geandert wird.

Loéschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch den Verantwortlichen
— spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbeiter samtliche in
seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fr
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen,
sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen lber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Verantwortlichen tbergeben.
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§ 13 Haftung

Fur Schaden des Verantwortlichen durch schuldhafte VerstoRe des Auftragsverarbeiters oder etwaiger
Unterauftragsverarbeiter gegen diesen Vertrag sowie gegen die ihn treffenden gesetzlichen
Datenschutzbestimmungen gelten die gesetzlichen Haftungsregelungen. Etwaige Haftungsbegrenzungen
zwischen den Parteien (z.B. aus dem Hauptvertrag) finden auf diese Vereinbarung Anwendung.

§ 14 Kostenregelung

(1)

(2)

Dem Auftragsverarbeiter wird das Recht eingeraumt, etwaige Aufwande, die seinerseits durch diese
Vereinbarung entstehen, dem Verantwortlichen in Rechnung zu stellen. Diese Regelung bezieht sich
auf Aufwande im Zusammenhang mit

a) der Unterstiitzung des Verantwortlichen bei seinen Pflichten aus den Artikeln 32 bis 36 DSGVO,
b) der Kontrolle im Geschaftsbetrieb des Auftragsverarbeiters gemaf §9 Abs. (1) und
c) der Léschung von Daten gemaR §12.

Arbeiten auf Seiten des Auftragsverarbeiters werden mit 60 Euro/Stunde (zzgl. Umsatzsteuer)
angesetzt. Etwaige Fremdkosten werden nach Nachweis berechnet.

§ 15 Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragsverarbeiter i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen Datentréger
ausgeschlossen wird.

§ 16 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

Sollten die Daten des Verantwortlichen beim Auftragsverarbeiter durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MaRnahmen Dritter gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen
unverzuglich dariber zu informieren.

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen des Auftragsverarbeiters — bedirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser
Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

Es gilt deutsches Recht sowie das in Deutschland unmittelbar und zwingend anzuwendende Recht
der Européischen Union.

Sollten einzelne Teile dieses Vertrags unwirksam sein, so berihrt dies die Wirksamkeit der tbrigen
Regelungen des Vertrages nicht.
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Anlage 1: Vereinbarung zur Verarbeitung von Daten im Auftrag

Technische und organisatorische MafRnahmen

Zu beachten ist, dass die hauptsachliche Datenspeicherung dabei in der Regel bei den Betreibern der Social-Media-
Plattformen (Facebook, Instagram, Twitter, Google+ etc.) erfolgt, zu denen der Verantwortliche ein direktes
Vertragsverhaltnis unterhalt. Diese sind keine Unterauftragsverarbeiter im Sinne dieser Vereinbarung. Der
Verantwortliche hat in seinen Vertragen mit den Betreibern der Social-Media-Plattformen selbst dafiir Sorge zu
tragen, dass diese ebenso die notwendigen technischen und organisatorischen Maflnahmen umsetzen.

Der Auftragsverarbeiter hat die folgenden technischen und organisatorischen Malnahmen umgesetzt:

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

a) Zutrittskontrolle/Gebaudeabsicherung

Die Zugangstren zu den Blrordumen sind mittels manuellem SchlieRsystem mit
Sicherheitsschldssern abgesichert. Schitssel zu den Tiren haben die Mitarbeiter, zu denen auch das
Reinigungspersonal gehdrt. Die Ausgabe der Schliissel wird schriftlich protokolliert.

Innerhalb der Birordume gibt es einen separaten Raum, zu dem nur die Geschaftsleitung Zutritt hat.
Hier werden Buchhaltungs- und Mitarbeiterdaten hinterlegt.

AuBerhalb der Geschaftszeiten ist eine Alarmanlage mit externer Aufschaltung aktiv.

Zugangskontrolle/Absicherung Systemzugang

Der Zugang zu den Computer-Systemen ist mittels Benutzeranmeldung geschitzt. Die
Authentifizierung erfolgt mittels individuellem Benutzernamen und Passwort.
Zugriffskontrolle/Sicherstellung von Zugriffsberechtigungen

Die Zugriffsrechte fiir die internen Systeme werden individuell und nach Bedarf so vergeben, wie es
das jeweilige Arbeiten der Mitarbeiter erfordert. Die Verwaltung der Zugriffsrechte wird durch die
Systemadministratoren vorgenommen. Die Freischaltung der Mitarbeiter zur Pflege der Social-Media-
Plattformen erfolgt durch den Verantwortlichen selbst.

Zum weiteren Schutz der internen Systeme wird eine Hardware-Firewall eingesetzt.

Papierakten werden teilweise hausintern durch vorhandene Aktenvernichter vernichtet. Darliber
hinaus werden Datentrager durch einen externen Dienstleister vernichtet. Diese erfolgt auf Basis der
ISO/IEC 21964.

Trennungskontrolle/Malnahmen zur Zweckirennung von Daten

Die Datentrennung erfolgt intern iber eine logische Mandantentrennung softwareseitig. Innerhalb der
Social-Media-Plattformen ist der jeweilige Betreiber fiir die Datentrennung verantwortlich.

2. Integritit (Art. 32 Abs. 1 lit. b DSGVO)

a) Weitergabekontrolle/Sicherheit beim Datentransfer

Beim Zugriff auf die Social-Media-Plattformen wird das HT TPS-Protokoll in den jeweiligen Versionen
eingesetzt, die die Betreiber zur Verfligung stellen, um die Datenlibermittiung zu verschlisseln. Auch
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bei der Kommunikation per E-Mail wird nach Méglichkeit und Einflussbereich eine
Transportverschliisselung eingesetzt.

b) Eingabekontrolle

Die Vergabe der Rechte flir den Zugriff auf die Social-Media-Plattformen werden vom
Verantwortlichen selbst vorgenommen. Eine Protokollierung der Eingaben erfolgt in dem von den
jeweiligen Betreibern der Social-Media-Plattformen in dem vom Verantwortlichen konfigurierten
Umfang.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

a) Verflgbarkeitskontrolle/Schutz von Daten vor zufalliger Zerstorung und Verlust

Zur Absicherung der auf dem hausinternen Server gespeicherten Daten existiert eine
Notstromversorgung. Auerdem wird eine tagliche Datensicherung auf externe Datentréger. Die
Datentrager werden extern gelagert. Fir die Sicherung der Daten auf den Social-Media-Plattformen
ist der Verantwortliche selbst zustandig.

b) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

Zur Uberpriifung der hausinternen Datensicherungen werden sporadisch Riicksicherungen getestet.
Fur die Sicherung der Daten auf den Social-Media-Plattformen ist der Verantwortliche selbst

zustandig.

4, Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

a) Datenschutz-Management

Es ist ein externer Datenschutzbeauftragter bestellt. Dieser pflegt ein Datenschutz-Management
System, in dem alle datenschutzrelevanten Informationen erfasst werden. Uber das System ist auch
eine immer wiederkehrende Kontrolle aller Maknahmen gewahrleistet. Das Datenschutz-
Management-System umfasst dabei unter anderem folgende Informationen:

o Verzeichnis der Verarbeitungstatigkeiten

o Liste der zugriffsberechtigten Personen

e Liste der eingesetzten Dienstleister

o Liste der technischen und organisatorischen Manahmen

Der externe Datenschutzbeauftragte schult die Mitarbeiter in allen datenschutzrelevanten
Themengebieten und sorgt fiir deren Verpflichtung auf das Datengeheimnis sowie das
Fernmeldegeheimnis.

b) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Bei allen Datenverarbeitungen wird darauf geachtet, mdglichst nur die notwendigsten Informationen
zu speichern und so einen hochstmaéglichen Schutz der Privatsphare zu wahren. Im Bereich der
Social-Media-Plattformen ist dies jedoch nur in eingeschranktem Umfang méglich und ist abhangig
von den Einstellungen, die der Verantwortliche sowie die jeweiligen der Nutzer der Social-Media-
Plattformen selbst vornehmen.
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c) Auftragskontrolle/Einbindung von Unter-Auftragsverarbeiter

Unterauftragsverarbeiter werden unter anderem anhand ihrer technischen und organisatorischen
MaBnahmen zum Schutz von Daten ausgewahlt. Vereinbarungen zur Auftragsdatenverarbeitung
werden, sofern notwendig, abgeschlossen. Weisungen im Zusammenhang mit der
Auftragsdatenverarbeitung erfolgen Gberwiegend schriftlich bzw. in Textform. In den Vereinbarungen
zur Auftragsdatenvereinbarung sind unter anderem die Kontrollrechte sowie die Datenléschung nach
Auftragsende geregelt.
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Anlage 2: Vereinbarung zur Verarbeitung von Daten im Auftrag

Unterauftragsverarbeiter

Der Auftragsverarbeiter setzt folgende(n) Unterauftragsverarbeiter zur Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Sinne dieser Vereinbarung ein:

uphill GmbH, Oranienstr. 188, 10999 Berlin

(Betreiber Fanpage Karma)

pixx.io GmbH, Richard-Wagner-Str. 14c, 84453 Miihldorf

(Betreiber pixx.io)

Frame.io Inc., 345 Park Ave, San Jose, California 95110

(Betreiber Frame.io)
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